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ХІІ. Процедура запобігання несанкціонованому доступу до службової інформації. Вимоги, спрямовані на запобігання маніпулюванню цінами на ринках капіталу. Порядок навчання та підвищення кваліфікації працівників Інвестиційної фірми

Цей документ є складовою Положення про провадження діяльності з торгівлі фінансовими інструментами в ТОВ "ПРДТ ФОНДОВИЙ ЦЕНТР" та визначає процедури запобігання несанкціонованому доступу до службової інформації і її неправомірному використанню, у тому числі при суміщенні різних видів професійної діяльності, встановлює вимоги, спрямовані на запобігання маніпулюванню цінами на ринках капіталу, а також визначає порядок навчання та підвищення кваліфікації працівників Інвестиційної фірми.

Глава 1. Процедура запобігання несанкціонованому доступу до службової інформації і її неправомірному використанню, у тому числі при суміщенні різних видів професійної діяльності
1. Відомості, які створюються, збираються, отримуються, використовуються, поширюються, охороняються та зберігаються Інвестиційною фірмою в процесі провадження діяльності, відносяться до інформації з обмеженим доступом, окрім інформації, що відповідно до законодавства є публічною.
2. Інформація з обмеженим доступом Інвестиційної фірми є комерційною таємницею, крім інформації, яка відповідно до законодавства не становить комерційної таємниці. Комерційна таємниця не підлягає розкриттю іншим особам, за винятком випадків, передбачених чинним законодавством України, цим Положенням та рішеннями органів управління Інвестиційної фірми.
3. Інформація, що містить персональні дані, збирається, обробляється, зберігається та захищається у відповідності до вимог законодавства про захист персональних даних. 
4. Інвестиційна фірма зобов’язана забезпечити захист інформації, в тому числі інформації з обмеженим доступом, шляхом реалізації організаційних та технічних заходів, спрямованих на запобігання втратам, крадіжкам, несанкціонованому знищенню, викривленню, підробленню, копіюванню та неконтрольованому поширенню інформації з обмеженим доступом.
5. Інвестиційною фірмою запроваджуються та постійно підтримуються заходи щодо захисту інформації (інформації з обмеженим доступом) від втрати, витоку, руйнування, знищення. Виконується постійний моніторинг систем захисту.
6. Доступ до інформаційних систем Інвестиційної фірми регламентується внутрішніми документами та розпорядженнями керівника Інвестиційної фірми.
7. Доступ до інформації, що є комерційною таємницею Інвестиційної фірми, надається:
· керівнику Інвестиційної фірми;
· головному бухгалтеру (особі, на яку покладено ведення бухгалтерського обліку) в межах, необхідних для виконання службових обов’язків;
· іншим посадовим особам Інвестиційної фірми та фахівцям в межах, необхідних для виконання службових обов’язків.
Інші співробітники Інвестиційної фірми для вирішення разових питань, пов’язаних з виконанням службових обов’язків допускаються до документів з обмеженим доступом Інвестиційної фірми на підставі усного розпорядження керівника Інвестиційної фірми.
0. Особи, що отримали доступ до інформації, що є комерційною таємницею Інвестиційної фірми, зобов’язані зберігати та підтримувати  режим обмеженого доступу до інформації, не допускати та у міру можливостей попереджувати несанкціоноване використання інформації з обмеженим доступом;
1. Співробітник Інвестиційної фірми, що отримав інформацію з обмеженим доступом на час роботи з такою інформацією і до її повернення, несе відповідальність за збереження отриманої інформації від несанкціонованого доступу інших осіб;
2. В день звільнення всі носії інформації з обмеженим доступом (документи, рукописи, креслення, чернетки, флеш-носії, диски та будь-які інші носії інформації), передаються посадовій особі, співробітником Інвестиційною фірмою;
3. Забороняється залишати, відтворювати інформацію з обмеженим доступом у місцях, де така інформація може стати доступною для ознайомлення іншим особам, що не мають право на таке ознайомлення, робити копії з інформації з обмеженим доступом, а також виносити інформацію з обмеженим доступом за межі Інвестиційної фірми. 
4. Всі робочі станції (комп’ютери) , на яких здійснюється обробка інформації та ведення баз даних, захищаються системою паролів, які забезпечують точну ідентифікацію особи, яка виконає роботи або отримала доступ. Співробітникам Інвестиційної фірми забороняється розголошувати будь-кому відомості про систему паролів, шифрів та кодів, які використовуються допущеними до цієї роботи працівникам, залишати свої робочі місця не заблокувавши доступ до систем електронного обліку.
5. Для забезпечення цілісності, достовірності та авторства електронних документів в інформаційних системах Інвестиційної фірми використовуються засоби криптографії та кваліфікованого електронного підпису (КЕП). Контроль виконанням операцій забезпечується шляхом розмежування рівнів доступу за допомогою технічних та управлінських заходів (парольна політика, рольова модель доступу). 

Глава 2. Вимоги, спрямовані на запобігання маніпулюванню цінами на ринках капіталу, установлені Інвестиційною фірмою
1. Інвестиційна фірма не допускає маніпулювання цінами на ринку капіталу.
2. Маніпулюванням на організованих ринках є:
2.1 здійснення або намагання здійснити операції чи надсилання заявки або котирування щодо укладення деривативних контрактів, купівлю або продаж фінансових інструментів та/або інших активів, допущених до торгів на організованих ринках, які надають або можуть надавати уявлення щодо поставки, придбання або ціни деривативного контракту, фінансового інструменту та/або активу, допущеного до торгів на організованих ринках, що не відповідають дійсності, та вчиняються одноосібно або за попередньою змовою групою осіб і призводять до встановлення інших цін, ніж ті, що існували б за відсутності таких операцій або заявок;
2.2 здійснення або намагання здійснити операції чи надсилання заявки або котирування щодо укладення деривативних контрактів, купівлю або продаж фінансових інструментів та/або інших активів, допущених до торгів на організованих ринках, шляхом вчинення умисних протиправних дій;
2.3 поширення через засоби масової інформації, у тому числі електронні засоби масової інформації, або будь-яким іншим способом інформації, що не відповідає дійсності, зокрема недостовірної інформації, у разі коли особа, яка поширила таку інформацію, знала або повинна була знати про недостовірність такої інформації, що призводить або може призвести до введення в оману учасників ринку щодо:
а) ціни, попиту, пропозиції або обсягів укладених на організованих ринках фінансових інструментів та правочинів щодо них;
б) ціни, попиту, пропозиції або обсягів торгів іншими, ніж зазначено у пункті "а", активами, допущеними до торгів на організованих ринках;
в) ціни, попиту, пропозиції або обсягів торгів на організованих ринках базовим активом фінансових інструментів;
г) значення базового показника деривативного контракту;
2.4 укладання деривативних контрактів, купівля або продаж фінансових інструментів та/або інших активів, допущених до торгів на організованому ринку, перед закриттям торговельної сесії організованого ринку з метою введення в оману учасників ринку щодо цін, що склалися наприкінці торговельної сесії;
2.5 неодноразове протягом торговельного дня укладання двома або більше учасниками торгів деривативних контрактів, договорів купівлі-продажу фінансових інструментів та/або інших активів, допущених до торгів на організованому ринку, у власних інтересах чи за рахунок одного і того самого клієнта, за якими кожен з учасників торгів виступає як сторона деривативного контракту, продавець та покупець одного і того самого фінансового інструменту та/або іншого активу, допущеного до торгів на організованому ринку, за однаковою ціною в однаковій кількості або які не мають очевидного економічного сенсу або очевидної законної мети хоча б для одного з учасників торгів або їх клієнтів, а також надання клієнтом кільком учасникам торгів доручення на укладення в його інтересах одного або більше деривативних контрактів, договорів з одним і тим самим фінансовим інструментом та/або іншим активом, допущеним до торгів на організованому ринку, під час яких покупець та продавець діють в інтересах клієнта;
2.6 здійснення протягом торговельного дня або намагання здійснити операції чи надсилання заявки або котирування щодо укладення деривативних контрактів, купівлю або продаж фінансових інструментів та/або інших активів, допущених до торгів на організованому ринку, а також фінансових інструментів та/або продукції, що є базовим активом фінансових інструментів, що не мають очевидного економічного сенсу або очевидної законної мети, якщо за результатами таких торгів власник таких активів, фінансових інструментів та/або продукції не змінюється;
2.7 неодноразове невиконання учасником організованого ринку зобов’язань за контрактами, укладеними протягом торговельного дня у власних інтересах або за рахунок клієнтів, якщо укладення зазначених контрактів призвело до істотного збільшення або зниження ціни деривативного контракту, іншого фінансового інструменту та/або іншого активу, допущеного до торгів на організованому ринку, за умови що такі контракти мали вагомий істотний вплив на ціну такого активу;
2.8 укладення на організованому ринку деривативних контрактів та договорів щодо фінансових інструментів та/або інших активів, допущених до торгів на організованому ринку, за ціною, що суттєво відхиляється від ціни відповідного деривативного контракту, фінансового інструменту та/або активу, що склалася на такому організованому ринку тієї самої торговельної сесії (поточна ціна) шляхом подання безадресних заявок або котирувань, за умови укладення договорів від імені та/або за рахунок осіб, між якими (працівниками яких) існувала попередня домовленість про укладення деривативного контракту, придбання або продаж фінансового інструменту та/або іншого активу, допущеного до торгів на організованому ринку, за ціною, що суттєво відхиляється від поточної ціни.

0. Не є маніпулюванням на організованих ринках дії, що мають на меті:
3.1 підтримання цін на емісійні цінні папери у зв’язку з їх публічним розміщенням або обігом, за умови вчинення учасником організованого ринку капіталу таких дій на підставі договору про виконання функцій маркет-мейкера, укладеного з оператором такого ринку;
3.2 підтримання цін на цінні папери відкритих або інтервальних інститутів спільного інвестування у зв’язку з їх викупом у випадках, передбачених законом;
3.3 підтримання цін, попиту, пропозиції або обсягів укладення деривативних контрактів, торгів фінансовими інструментами та/або іншими активами, допущеними до торгів на організованому ринку, за умови, що такі дії вчиняються учасником організованого ринку капіталу на підставі договору про виконання функцій маркет-мейкера, укладеного з оператором такого ринку.
0. Не є маніпулюванням на організованих ринках дії, що вчиняються Національним банком України, органами державної влади з метою реалізації грошово-кредитної політики або політики управління державним боргом.
1. Інвестиційна фірма здійснює процедури спрямованні на уникнення маніпулювання цінами на ринках капіталу, а саме:
· проводить аналіз операцій на відсутність маніпулювання цінами на ринках капіталу
· при укладанні угод враховує біржові курси;
· проводить моніторинг та вивчення кращих практик для удосконалення процедур контролю та для уникнення маніпулювання цінами на ринках капіталу.

Глава 3. Порядок навчання та підвищення кваліфікації працівників Інвестиційної фірми
1. Підвищення кваліфікації є підвищенням рівня професійних знань працівника, вмінь, навичок та етичних принципів роботи на ринках капіталу та організованих товарних ринках, що є його важливим професійним обов’язком. Інвестиційна фірма в особі керівника має спонукати  працівника та сприяти дотриманню працівником вимог щодо його безперервного професійного розвитку.
2. Інвестиційна фірма забезпечує своїм працівникам безперервний професійний розвиток згідно з вимогами чинного законодавства, у тому числі нормативно-правовими актами НКЦПФР щодо порядку атестації фахівців з питань ринків капіталу та організованих товарних ринків.
3. Безперервний професійний розвиток працівника передбачає безперервний процес навчання та вдосконалення професійної кваліфікації фахівця впродовж періоду здійснення ним дій, пов’язаних з безпосереднім провадженням професійної діяльності на фондовому ринку.
4. До форм безперервного розвитку відносяться:
1) навчання на курсах, відкритих лекціях, тренінгових програмах, програмах розвитку тощо;
2) успішне складення іспитів або інших випробувань;
3) викладання курсу лекцій, семінарів, програм навчання тощо;
4) виступи на міжнародних, загальнодержавних та регіональних наукових, науково-практичних, науково-методологічних конференціях, форумах, семінарах, круглих столах, тренінгах, програмах тощо;
5) участь у семінарах, конференцій, робочих групах, засіданнях профільних комітетів щодо вдосконалення законодавства;
6) публікації наукових, науково-практичних статей у друкованих, або електронних фахових, або інших професійних виданнях в Україні та закордоном;
7) видання книг, монографій, підручників, посібників;
8) інша діяльність, в тому числі визначена внутрішніми документами саморегулівних організацій.
0. Вимоги щодо підвищення кваліфікації працівників
5.1 Працівники мають постійно підвищувати рівень кваліфікації.
5.2 Працівники мають право вільно обирати види підвищення кваліфікації. 
5.3 Працівники мають право брати участь у будь-яких заходах з підвищення кваліфікації фахівців фондового ринку.
0. Інвестиційна фірма забезпечує своїм працівникам для їх розвитку та покращення професійних навичок  на постійній основі:
· навчання на курсах, відкритих лекціях, тренінгових програмах, програмах розвитку тощо;
· участь у семінарах, конференціях та інших заходах.
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